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1. Stownik

1) Centrum Ustug Zaufania Sigillum — jest to wydzielone organizacyjnie centrum certyfikacji
elektronicznej dziatajgce w ramach struktury Polskiej Wytwdrni Papierow Wartosciowych S.A.,
zwanej dalej ,,PWPW SA” swiadczace ustugi certyfikacyjne w zakresie objetym Polityky, zwane
dalej,,CUZ Sigillum”.

2) Punkt Rejestracji — jednostka organizacyjna CUZ Sigillum lub inna jednostka organizacyjna
dziatajgca w jej imieniu, wykonujgca zgodnie z Politykg niektdre funkcje zwigzane ze swiadczeniem
ustug certyfikacyjnych.

3) Para kluczy algorytmu RSA — dwa klucze (klucz prywatny i publiczny) wyznaczajgce wzajemnie
odwrotne przeksztatcenia sposrdd rodziny przeksztatcen zdefiniowanej przez algorytm RSA.

4) Certyfikat klucza publicznego — certyfikat klucza weryfikujgcego podpis.

5) Kwalifikowany certyfikat podpisu elektronicznego — certyfikat podpisu elektronicznego, ktéry jest
wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zatgczniku | do rozporzadzenia nr 910/2014.

6) Kwalifikowany certyfikat pieczeci elektronicznej — certyfikat pieczeci elektronicznej, ktory jest
wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zatgczniku lll do rozporzadzenia nr 910/2014.

7) Kwalifikowany elektroniczny znacznik czasu — oznacza elektroniczny znacznik czasu, ktéry spetnia
wymogi okreslone w art. 42 Rozporzadzenia;

8) Zamawiajacy — osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej,
ktéra moze finansowac ustugi certyfikacyjne Swiadczone na rzecz danego Subskrybenta. Dane
Zamawiajgcego mogg by¢ umieszczone w certyfikacie Subskrybenta. Zamawiajgcy posiada prawo
do uniewazniania certyfikatu Subskrybenta.

9) Najwyzsza wartos¢ graniczna transakcji — wartos¢ kwotowa okreslajgca ograniczenie najwyzszej
wartosci transakcji, w ktorej Certyfikat moze by¢ wykorzystywany. Wysokos$¢ wartosci granicznej
transakcji okresla Zamawiajgcy/Subskrybent.

10) Punkt Rejestracji — instytucja, firma, dziatajaca pod szyldem CUZ Sigillum, w ktdrej Klient w ramach
Swiadczonych ustug certyfikacyjnych, jest kompleksowo obstugiwany.

11) Zamawiajgcy — osoba prawna (np. firma, urzad, organizacja) ktora sktada zamoéwienie na
certyfikaty firmowe dla swoich pracownikdw, czyt. Subskrybentéw. Zamawiajacy wystepuje
najczesciej w roli ptatnika. W przypadku, kiedy ptatnikiem jest firma ,trzecia” w Systemie Sigillum
wystepuje ona w roli ,Nabywcy”. W Systemie Sigillum w roli Zamawiajacego wystepuje réwniez
osoba fizyczna, ktdra jest réwnoczesnie Subskrybentem.

12) Subskrybent — osoba fizyczna, posiadacz certyfikatu wystawionego przez Centrum Ustug Zaufania
Sigillum; Uzytkownik jednoznacznie kojarzony z zawartym w certyfikacie kluczem publicznym
wygenerowanym na podstawie zawartos$ci odpowiednich pdl.

13) Nabywca (Ptatnik) — podmiot finansujgcy zamowienie na rzecz Zamawiajgcego. Firma wystepujaca
w tej roli wskazywana jest w przypadku uméw tréjstronnych pomiedzy CUZ Sigillum,

Zamawiajgcym a Nabywca ustug certyfikujacych.
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2. Rejestracja (zatozenie konta)

O rejestracji mowa jest w przypadku, gdy w obecnym systemie nigdy wczes$niej nie byto zaktadane
konto ani firmowe, ani prywatne. Konta zatozone we wczesniejszych wersjach systemu nie

obowiazujq w obecnym Systemie Sigillum.

Ztozenie zamowienia poprzez sklep internetowy https://sigillum.pl/ wymaga zatozenia konta, dlatego

tak wazna jest poprawna rejestracja poprzez strone internetowg, co zostato dalej opisane.

W sklepie Sigillum do wyboru sg dwa rodzaje: konto prywatne oraz konto firmowe. O koncie
prywatnym mowimy wtedy, gdy dokonujemy zakupu certyfikatu na osobe prywatng, w imieniu
wtasnym. W takim certyfikacie nie bedzie danych firmy. O koncie firmowym, mowa jest w przypadku,

gdy dokonujemy zakupu certyfikatu z dodatkowymi danymi firmy badZz urzedu na rzecz ktérych

pracujemy.

Zawarte dane Certyfikat prywatny | Certyfikat firmowy
Imie X X
Nazwisko X X
Pseudonim X X
(wystepuje zamiennie z imieniem i nazwiskiem)

Pesel / NIP / Nr dokumentu tozsamosci X X
Kraj X X
Nazwa firmy - X
NIP firmy - X
Jednostka organizacyjna firmy - X
Stanowisko - X
Adres firmy - X

Tabela 1 - Poréwnanie certyfikatéw

Na stronie https://sigillum.pl/ w prawej gérnej czesci belki dostepny jest przycisk [ZALOGUJ SIE].

ZPWPW | SIGILLUM ©

Produkty E-podpis Punkty Rejestracji Pliki Kontakt Zaloguj sie Koszyk

Chcesz odnowié certyfikat Sigillum?

Otwérz krétkq instrukcje

Pobierz film jak dokonaé odnowienia

Dowiedzsigwigcej >

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A. Strona 5


https://sigillum.pl/
https://sigillum.pl/

2.1. Rejestracja konta prywatnego

Po kliknieciu przycisku ‘Zaloguj sie’ przechodzimy do strony rejestracji / logowania.

ZPWPW | SIGILLUM o
Produkty E-Podpis Punkty rejestracji Pliki Kontakt Zaloguij sig Koszyk
Logowanie
Adres e-mail

Nie posiadasz konta?

Hasto Zalbéz konto

Nie pamietam hasia

Wybieramy przycisk [ZAtOZ KONTO] i przechodzimy do strony wyboru typu konta.

Rejestracja
Zatéz konto FIRMOWE* Zatéz konto PRYWATNE*
> Zamowisz e-podpisy dla swoich pracownikéw > Zamodwisz e-podpis dla siebie
> Dane firmy zostang umieszczone w e-podpisach > Uzyskasz dostep do historii swoich zaméwien oraz
> Uzyskasz dostep do historii zaméwien oraz informacje posiadanych e-podpisow
jakie e-podpisy posiadajqg pracownicy > Otrzymasz fakture VAT na osobe fizyczng lub firme

> Otrzymasz fakturg VAT na dane swojej firmy

* Podany przy rejestracji adres e-mail moze by¢ wykorzystany tylko raz, do zatozenia konta firmowego lub prywatnego

Wybieramy przycisk [ZAREJESTRUJ] w sekcji ‘Zatéz konto prywatne’, po czym przechodzimy do strony
na ktérej nalezy poda¢ swdj adres mailowy, na ktéry zostanie wystany token aktywacji konta, oraz
hasto. Sg to dane niezbedne do zatozenia konta.

Hasto musi sktadad sie z co najmniej osmiu znakéw w tym przynajmniej 1 cyfry, matej i duzej litery oraz

1 znaku specjalnego. Hasto nalezy powtérzy¢ w polu [Powtdérz hasto].

W przypadku niezgodnosci danych w polach [Hasto] i [Powtdrz hasto] system wyswietli stosowne
powiadomienie. Wéwczas nalezy poprawic¢ hasto zgodnie ze wskazéwkami.

W tym miejscu dokonujemy réwniez akceptacji Regulaminu sklepu oraz dobrowolnych zgéd.
Akceptacja Regulaminu jest OBOWOWIAZKOWA.
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Rejestracja konta prywatnego

Adres e-mail*

Hasto*

Hasto powinno zawierat:

- minimum 8 znakéw

- przynajmnie] 1 wielkgq litere

- przynajmniej 1 matq literg

- przynajmniej 1 cyfre

- przynajmniej 1 znak nie bedqey literq lub eyfrg (znak specjalny).

Potwierdz hasto*®

D Akceptuje Regulamin Sklepu Internetowege Centrum Uslug Zaufania
sigillum. *

D Wyraiam zgode na przetwarzanie pedanych przeze mnie danych
osobowych do celow marketingu bezposredniego za posrednictwem
telekomunikacyjnych urzadzen koficowych | automatycznych systemow
wywotujgeych np. za pomocg telefonu komérkowego, komputera.

D Wyraiam zgode na przetwarzanie podanych przeze mnie danych
osobowych w celu przesylania informacji handlowe] 2a pomocg
srodkow  komunikacji  elektronicznej, w  szczegolnosci  poczty
elektronicznej.

PWPW SA. informuje, Ze Panstwa zgoda mole zostaé cofnigta w
dowolnym momencie w  ustawieniach konta uiytkownika, po
wezesniejszym zalogowaniu sig w Sklepie Sigillum. Wycofanie zgody
porostaje bez wplywu na przetwarzanie danych przed ich wycofaniem.

* Pola oznaczone gwiazdkq sq obowigzkowe.

Przepisz tekst z obrazka

Po wprowadzeniu danych nalezy wprowadzi¢ wyswietlone dane w polu captcha. Jest to systemowe

zabezpieczenie majace na celu wyeliminowanie atakéw botéw do rozpowszechniania spamu.

Poprawne wprowadzenie danych i wystanie formularza zostanie potwierdzone komunikatem:

Strona gléwna  »  Rejestracjo konta prywatnego
- -
Rejestracja konta prywatnego

Dziekujerny! Twoje konto zostato zatozone, ale nie jest jeszeze aktywne.

Aby aktywowac konto nalezy klikngé w link przestany na podany adres

e-mail.
W ciggu kilku chwil na podany w poprzednim formularzu adres mailowy zostanie przestane
powiadomienie o aktywacji konta. Link aktywacyjny wazny jest przez 48 godzin.

Powiadomienie zostanie wystane z adresu powiadomienia@sigillum.pl o temacie ‘Aktywacja konta’.
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E Aktywacja konta Data: 2018-11-23 19:18

Do:

Drogi Uzytkowniku,
Dzigkujemy za zaufanie | wybér rozwiazania Centrum Uslug Zaufania Sigillum. Zyczymy mitego korzystania z systemu.

Aby ukoriczy¢ rejestracie i aktywowa¢ konto, Kliknij w ponizszy link lub skopiuj go do przegladarki

https: I

Przechowuj nazwe uzytkownika i haslo w bezpiecznym miejscu. Dane te umozliwiaja zalogowanie sie do sklepu Centrum Uslug Zaufania Sigillum i dlatego nie nalezy przekazywaé ich osobom trzecim.

W przypadku pojawienia sie jakichkolwiek pytar, prosimy o kontakt z nasza Infolinia, dzwoniac pod numer (+48) 22 464 79 79 <zynny w dni powszednie od poniedziatku do piatku w godzinach 7-16:30, lub mailowo sigillum@pwpw.pl.
Pozdrawiamy,

Zespol Centrum Ustug Zaufania Sigillum

UWAGA: Wiadomos¢ zostala wygenerowania automatycznie, prosimy na niq nie odpowiadat.

W przypadku nieotrzymania korespondencji, prosimy o sprawdzenie folderu SPAM.

Po otrzymaniu wiadomosci, nalezy zastosowad sie do podanej w niej instrukcji, celem aktywacji konta.

Prawidtowe wykonanie zostanie potwierdzone nastepujgcym komunikatem:

@ Twoje konto zostato pomysinie aktywowane.
Mozesz sie teraz zalogowdac.

Od tego momentu mozna przystgpic¢ do sktadania zamdéwien na certyfikaty. W tym celu nalezy przejs¢
do instrukcji opisanej w punkcie 4 niniejszego dokumentu, celem zapoznania sie z dalszymi

czynnosciami do wykonania.

2.2. Rejestracja konta firmowego

Tak jak w przypadku konta prywatnego, po kliknieciu przycisku ‘Zaloguj’ przechodzimy do strony
rejestracji / logowania, wybieramy przycisk [ZALOZ KONTO] i przechodzimy do strony wyboru typu

konta.
Rejestracja
Zatéz konto FIRMOWE* Zatéz konto PRYWATNE*
> Zamowisz e-podpisy dla swoich pracownikéw > Zamodwisz e-podpis dla siebie
> Dane firmy zostang umieszczone w e-podpisach > Uzyskasz dostep do historii swoich zaméwien oraz
> Uzyskasz dostep do historii zaméwien oraz informacje posiadanych e-podpisow
jakie e-podpisy posiadajqg pracownicy > Otrzymasz fakture VAT na osobe fizyczng lub firme

> Otrzymasz fakture VAT na dane swojej firmy

* Podany przy rejestracji adres e-mail moze by¢ wykorzystany tylko raz, do zatozenia konta firmowego lub prywatnego

Wybieramy przycisk [ZAREJESTRUJ] w sekcji ‘Zatéz konto firmowe’, po czym przechodzimy na strone,
na ktérej nalezy podaé nazwe firmy, firmowy adres mailowy oraz hasto. S3 to dane niezbedne do

zatozenia konta firmowego.
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Hasto musi sktadad sie z co najmniej osmiu znakéw w tym przynajmniej 1 cyfry, matej i duzej litery oraz
1 znaku specjalnego. Hasto nalezy powtdérzyé w polu [Powtérz hasto].

W przypadku niezgodnosci danych w polach [Hasto] i [Powtdrz hasto] system wyswietli stosowne
powiadomienie. Wéwczas nalezy poprawié wpis zgodnie ze wskazdéwkami.

Rejestracja konta firmowego

Nazwa firmy*

Adres e-mail*

Hasto®

Hasto powinno zawierac:

- minimum 8 znakéw

- przynajmniej 1 wielkq literg

- przynajmniej 1 matq litere

- przynajmniej 1 cyfre

- przynajmniej 1 znak nie bedgey literg lub cyfrq (znak specjalny).

Potwierdz hasto*

D Akceptuje Regulamin Sklepu Internetowego Centrum Uslug Zaufania
Sigillum. *

D Wyrazam zgode na przetwarzanie podanych przeze mnie danych
osobowych do celéw marketingu bezposredniego za posrednictwem
telekemunikacyjnych urzgdzen koficowych | automatycznych systemow
wywoltujgcych np. za pomocq telefonu komérkowego, komputera.

D Wyrazam zgode na przetwarzanie podanych przeze mnie danych
osobowych w celu przesylania informacji handlowe] za pomocg
drodkéw  komunikacji  elektronicznej, w  szczegdlnogci  poczty
elektronicznej.

PWPW S.A. informuje, ze Pafstwa zgoda mole zostaé cofnieta w
dowolnym momencie w ustawienioch konta ugytkownika, po
weczesniejszym zalogowaniu sie w Sklepie Sigillum. Wycofanie zgody
pozostaje bez wplywu na przetwarzanie danych przed ich wycofaniem.

* Pola oznaczone gwiazdkq sq obowigzkowe

SREEUO6

Przepisz tekst z obrazka

Zarejestruj

Po wprowadzeniu danych nalezy wprowadzi¢ wyswietlone dane w polu captcha. Jest to systemowe
zabezpieczenie majace na celu wyeliminowanie atakéw botéw do rozpowszechniania spamu.

Poprawne wprowadzenie danych i wystanie formularza zostanie potwierdzone komunikatem:
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Strona giéwna > Rejestracja konta firmowego

Rejestracja konta firmowego

Dzigkujemy! Twoje konto zostato zatozone, ale nie jest jeszcze aktywne. Aby
aktywowaé konto nalezy klikngé w link przestany na podany adres e-mail,

W ciggu kilku chwil z adresu powiadomienia@sigillum.pl na podany w poprzednim formularzu adres

mailowy zostanie przestane powiadomienie o aktywacji konta. Link aktywacyjny wazny jest przez 48

godzin.
Aktywacja konta

powiadomienia@pspk.pwpw.pl dzis, 1957 ﬁ *\ B.. @ —U_-U— v

Drogi Uzytkowniku,
Dziekujemy za zaufanie i wybér rozwiazania Centrum Ustug Zaufania Sigillum. Zyczymy mitego korzystania z systemu.
Aby ukonczy¢ rejestracje i aktywowad konto, kliknij w penizszy link lub skopiuj go do przegladarki:

Ihﬂps:ﬁsk\ep sigillum. p |/ . I

Przechowuj nazwe uzytkownika i hasto w bezpiecznym miejscu. Dane te umozliwiaja zalogowanie sie do sklepu Centrum Ustug
Zaufania Sigillum i diatego nie nalezy przekazywac ich osobom trzecim.

W przypadku pojawienia sig jakichkolwiek pytan, prosimy o kontakt z nasza Infolinia, dzwoniac pod numer (+48) 22 464 79 79
czynny w dni powszednie od peniedziatku do piatku w godzinach 7-16:30. lub mailowe sigilum@pwpw.pl.

Pozdrawiamy,
Zespot Centrum Ustug Zaufania Sigillum

UWAGA: Wiadomos¢ zostata wygenerowania automatycznie, prosimy na nig nie odpowiadac.

Po otrzymaniu wiadomosci, nalezy zastosowad sie do podanej w niej instrukcji, celem aktywacji konta.
Prawidtowe wykonanie zostanie potwierdzone nastepujgcym komunikatem:

»Twoje konto zostato pomysinie aktywowane. Mozesz sie teraz zalogowac”.

2.3. Wskazowki i porady

e Link aktywacyjny konta wazny jest 48h.
e Po wygasnieciu linku aktywacyjnego Uzytkownik otrzyma stosowny komunikat wraz z mozliwoscig

przestania nowego linku. W tym celu Uzytkownik klika na przycisk [WYSLI) NOWY LINK]

@ Link aktywacyjny stracit waznosc. Wyslij nowy link
aktywacyjny i sprobuj ponownie.

e W przypadku konta firmowego istotnym jest okreslenie rél poszczegdlnych oséb (upowazniony do
umowy, upowazniony do zamdwien, subskrybent, etc.).

e Otrzymany token nie jest nazwg Uzytkownika.
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e Nie nalezy skopiowanego tokenu wprowadza¢ w oknie logowania, w polu [Nazwa Uzytkownika]

jak to zostato pokazane na ponizszym ekranie:

Logowanie

Adres e-mail

https://sklep.sigillum.pl/#/client/registerUserConf

e Podczas kopiowania nalezy uwazac by nie zostata zaznaczona spacja przed lub po, tak jak zostato

to pokazana na ponizszym ekranie:

https://sklep.sigillum.pl/#/clicm

Po skopiowaniu moze ona zosta¢ uznana jako dodatkowy znak i system wyswietli komunikat o

nieprawidtowym tokenie.
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3. Konto prywatne

Po kliknieciu na przycisk [ZALOGUJ SIE] zostanie wyswietlone okno logowania. Wpisujemy dane

wprowadzone podczas rejestracji (zaktadania) konta prywatnego:

Logowanie

Adres e-mal

my _email@testowy.pl

MNie pamigtam hasta

W przypadku, gdy Uzytkownik nie pamieta hasta, nalezy skorzysta¢ z opcji Resetowania hasta,

dostepnej po kliknieciu w przycisk [Zapomniates hasta?]. Wéwczas, by zrestartowac hasto do swojego
konta, nalezy wpisa¢ adres e-mail podany podczas rejestracji konta w sklepie CUZ Sigillum i na podany
adres e-mail zostanie wystany link aktywacyjny, umozliwiajgcy zmiane hasta. Taki link aktywacyjny ma

okreslony czas waznosci, ktéry wynosi 120 minut.

Po zalogowaniu Uzytkownik zostanie przeniesiony do swojego konta prywatnego w sklepie CUZ
Sigillum, gdzie otrzymuje dostep do swoich danych. Panel klienta podzielony jest na trzy czesci. W
gérnym pasku znajdujg sie przyciski [Wyloguj], [Koszyk] oraz adres e-mail, na ktéry zalogowany jest
uzytkownik. Klikniecie w adres e-mail skutkuje wyswietleniem ekranu profilu klienta - z lewej strony
ekranu Uzytkownik ma dostep do zaktadek: Twoje certyfikaty, Ztozone zamdwienia, Dane konta, Zgody
marketingowe, Zmiana hasta, Dezaktywacja konta. W $rodkowej czesci znajduje sie ekran powitalny,

ktory na dalszym etapie bedzie wyswietlat informacje o danych w poszczegdlnych zaktadkach.
3.1.1. Zaktadka ‘Twoje certyfikaty’

W zaktadce ‘Twoje certyfikaty’ system prezentuje wszystkie zakupione w sklepie CUZ Sigillum

certyfikaty.
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UM USLUG ZAUFANIA

ZPWPW | SIGILLUM

PRODUKTY E-PODPIS PUNKTY REJESTRACJI

Twoje certyfikaty

Ztozone Typ certyfikatu

PLIKI KONTAKT

Numer seryjny certyfikatu Waznyod +

©

@ adres.testowy@pwpw.p! Wyloguj sie Koszyk

Wazny do

zamdwienict

Dane konta

Zgody
marketingowe

Zmiana hasta

Dezaktywacja
konta

Brak danych

KK - o0

Przy pierwszym zalogowaniu, system wyswietli informacje o braku danych.

3.1.2. Zaktadka ‘Ztozone zamowienia’

W zaktadce ‘Ztozone zamdwienia’ uzytkownik ma mozliwos¢ podejrzenia wszystkich ztozonych

zamoéwien, wraz z ich szczegétami — wprowadzonymi danymi osobistymi oraz wybranymi parametrami

zamawianego certyfikatu.

Twoje certyfikaty

Ztozone Numer zaméwienia

Data ztozenia +

Wyswietlanie elementéw 1- 5210

zamaowienia

208hhzho

Dane konta

2019/1/12/8
Zgody
marketingowe 2019/1N12/8
Zmiana hasta 201/1h2/7
Dezaktywacja 2018/112/8
konta

2019-04-16 3114
2019-04-0314:38:49
2019-04-0314:32:21
2019-04-0314:2312

2018-04-0312:44:.08

(«] <M= 1> ]

3.1.3. Zakfadka ‘Zgody marketingowe’

Szczegoty

Szczegoty

Szczegoty

Szczegoty

Szczegoly

W zaktadce ‘Zgody marketingowe’ Uzytkownikowi przystuguje zgodnie z prawem mozliwosé wyrazenia

zgody lub rezygnacji ze zgdd marketingowych. Zmieniajgc zgode nalezy zaznaczyé/odznaczy¢ wybrany

checkbox, a nastepnie klikng¢ na przycisk [Zmien zgody].

3.1.4. Zaktadka ‘Zmiana hasta’

W zaktadce ‘Zmiana hasta’ zalogowany Uzytkownik ma mozliwos$¢ zmiany swojego hasta do logowania.

W tym celu nalezy przejs¢ do zaktadki ‘Zmiana hasta’ i nastepnie wprowadzi¢ w pola:

e Aktualne hasto — dotychczasowe hasto;
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e Nowe hasto — wymyslone przez Uzytkownika hasto spetniajgce warunki bezpiecznego hasta t;j.
sktadajacego sie z przynajmniej osmiu znakdw, w tym co najmniej 1 cyfry, matej i duzej litery oraz
1 znaku specjalnego;

e Powtdrz hasto — powtdérzenie hasta wprowadzone w pole ‘Nowe hasto’.

Operacje zmiany hasta zatwierdzamy przyciskiem [ZMIEN HAStO]. W ciaggu kilku chwil Uzytkownik

otrzyma z adresu powiadomienia@sigillum.pl potwierdzenie zmiany hasta.

3.1.5. Zaktadka ‘Dezaktywacja konta’

W zaktadce ‘Dezaktywacja konta’ zalogowany Uzytkownik otrzymuje mozliwos¢ dezaktywacji konta,
ktdre jest réwnoznaczne z zablokowaniem dostepu do wszystkich danych Uzytkownika i informacji o
zakupionych produktach w sklepie CUZ Sigillum.

Do dezaktywacji konta niezbedne jest wprowadzenie hasta, ktérym na co dzieA Uzytkownik sie

postuguje. W ciggu kilku chwil uzytkownik otrzyma z adresu powiadomienia@sigillum.pl potwierdzenie

dezaktywacji konta.
Dezaktywacja konta nie powoduje usuniecia danych klienta z naszych systeméw. W tym celu klient

powinien ztozy¢ wniosek o usuniecie swoich danych kontaktujgc sie z Infolinia.
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4. Sktadanie zamoéwien na certyfikaty prywatne

4.1. Karta produktu i koszyk zamodwienia

Ztozenie zamdwienia na certyfikat prywatny odbywa sie poprzez strone https://sigillum.pl.

Po zalogowaniu Uzytkownik jest przekierowywany do strony https://sklep.sigillum.pl/ gdzie dokonuje

ztozenia zamdwienia.

Z karty ‘PRODUKTY’ Uzytkownik ma mozliwos¢ wyboru odpowiedniego produktu:

Zestawy 12missiecy @ 2amiesigee
Odnowienie podpisu od 121,77 PLN
W zestawie: Cena ngtto: 99 PIN
12 miesiecy

> Motéliwosé odnowienia certyfikatu kwalifikowanego

> Motzliwosé odnowienia certyfikatu niekwalifikowanego

> Nielimitowane kwalifikowane znaczniki czasu
e . Wybieram
> Oprogramowanie Sigillum Sign
Otwérz instrukcje jak odnowic certyfikat Szczegoty

Pobierz film jak dokonac odnowienia

@ Przechodzqe do zaméwienia bedziesz mégt wybrag, kisry certyfikat cheesz odnowié. Jeteli jestes posiadaczem karty
Carbon (biata karta) bedziesz musiat zaméwié nowg karte (karta DARK).

Nesze oprogramowanie dziata na systemach Windows w wers]i 8 1 nowszych. Nie obsiuguje systeméw macos.

Podpis kwalifikowany na e-dowodzie 0d 186,96 PLN
z opcjq podpisu na smartfonie Cendnetio 52 PN
Pclap P 12 miesigcy

W zestawie:

> Certyfikat kwalifikowany podpisu

» Sktadanie podpiséw na smartfonach poprzez aplikacje eDO App

> Opcjonalnie czytnik zblizeniowy do komputera lub laptopa

Szczegdty

> Nielimitowane kwalifikowane znaczniki czasu

> Oprogramowanie sigillum sign

Instrukcja instalacji i uzycia

Po wybraniu produktu Klient zostaje przeniesiony do karty produktu, w ktdrej szczegdtowo opisany
jest dokonany wybor i jego zastosowanie. Na tym etapie mozliwe jest skonfigurowanie produktu.

Zatwierdzenie wyboru dokonywane jest poprzez przycisk [KUPUJE].
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Podpls kwalifikowany

o

W zestawie:
l « Certyfikat kwalifikowany podpisu e S e ‘Qz & \
s Czytnik kart
« Nielimitowane kwalifikowane znaczniki czasu
« Oprogramowanie Sigillum Sign Konflg u rCICJO zestawu
« Karta kryptograficzna
UWAGA: odnowienie mozliwe jest tylko na karcie Dark, ktorej obraz zamieszczony jest Certyfikat kwalifikowany*
ponizej. Jezeli posiadasz inng karte, dokonaj zakupu karty Dark. [Wybierz... VJ
2AWSzE pRzY TOBIE z Karta kryptograficzna* @
& [Wybierzu. VJ
§ Czytnik kart kryptograficznych*
e
[Wybierz.ﬂ V]
Liczba zestawow
1
Opis: [ ]

Podpis kwalifikowany, ztozony z wykorzystaniem kwalifikowanego certyfikatu wydanego przez Riodoidezehie oRiaza] S Soel HZKONE

CUZ Sigillum, jest rownowazny pod wzgledem skutkow prawnych podpisowi odrecznemu. Cena wybranej opcji zakupu
Generowany jest zgodnie z wymogami Ustawy o ustugach zaufania oraz identyfikacji [ srutte: 0,00 zt | Netto: 0,00 zt l
elektronicznej (Dz.U. 2020 poz. 1173) z dnia 5 wrzesnia 2016 roku, a takze Rozporzqdzenia

Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 roku w sprawie

identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na m

rynku wewnetrznym oraz uchylajqce dyrektywe 1999/93/WE (eIDAS).

Zastosowanie:

Podpisywanie i sktadanie deklaracji w systemie Platnik
Uwierzytelnianie na stronie profilu Platformy Ustug Elektronicznych ZUS (PUE ZUS)
Skiadanie deklaracji podatkowych drogq elektroniczng do Urzedéw Skarbowych (e-Deklaracje)

Podpisywanie i skiadanie sprawozdan finansowych wysytanych do KRS (eKRS)
Przekazywanie organom podatkowym danych w postaci Jednolitego Pliku Kontrolnego (JPK)
Przesylanie do GIIF podpisanych certyfikatem kwalifikowanym informacji o transakcjach

Po wybraniu produktu i kliknieciu na przycisk [KUPUJE] zostanie wyswietlone okno podsumowania

zamoéwienia. Na tym etapie Uzytkownik:

e Zatwierdza wybdr poprzez klikniecie na przycisk [DALEJ],
e Dodaje nastepny produkt do koszyka, poprzez przycisk [KONTYNUUJ ZAKUPY],
e Usuwa produkt z koszyka poprzez przycisk [X].

TRUM USLUG ZAUFANIA

ZPWPW | SIGILLUM 0

PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj Profil Koszyk
Nazwa: llogé: Cena hetto: Wartoéé netto: VAT: Wartoéé brutto:
Kolejny certyfikut 1 10,00 zt 10,00 z¢ 2530 z 135,30 z¢
Certyfikat kwalifikowany: nalrok
Cortyfikat nickwalifikowany: na 1rok x

Karta kryptograficzna: W pesiadaniu Subskrybenta
Czytnik kart kryptograficznych: Bez czytnika

Podsumowanie: Suma netto: 10,002t Suma VAT: 25,30zt Suma brutto: 135,30 zt
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Po przejsciu przyciskiem [DALEJ] Uzytkownik wypetnia formularz danymi, ktére sg niezbedne do

podpisania umowy i zostang zamieszczone w certyfikacie:

Dane podstawowe

Dane kontaktowe

Dokument tozsamosci

Punkt rejestracii

Adres do korespondencii

Ponadto, Uzytkownik wskazuje Punkt Rejestracji, w ktdrym podpisze umowe o $wiadczenie ustug

certyfikacyjnych i odbierze certyfikat.

Po wypetnieniu wszystkich pdl Uzytkownik klika przycisk [ZAPISZ], a nastepnie przycisk [DALEJ].

System wyswietli zaktadke z danymi, ktére zostang zamieszczone w certyfikacie. Uzytkownik wypetnia

pola z podziatem na odpowiednio wybrane przez Uzytkownika produkty. Na ponizszym przyktadzie

odpowiednio certyfikat kwalifikowany oraz niekwalifikowany.
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m 3 Pane docertyfikatu

Produkt:

Certyfikat kwalifikowany:na1rok

Certyfikat nickwalifikowanynalrok

Karta kryptograficzna:W posiadaniu Subskrybenta
Cazytnik kart kryptograficznych:Bez czytnika

Subskrybent1
- Dane certyfikat kwalifik y:
Imie i nazwisko: ' Pseudonim: Identyfikator certyfikatu: Nazwa powszechna:
Typ dokumentu: Seria i Numer: Numer seryjny w certyfikacie:
‘Wybierz... - | | ‘ ‘Pb ‘
Kraij: Adres e-mail w certyfikacie:
‘ Polska |

Dodatkowe dane w certyfikacie:

Data urodzenia: Najwyzsza wartosé graniczna transakcji:
Obywatelstwo: W przypadku niewskezania wartosci, certyfikat nie bedzie posiadal ograniczenia
transakeji

Miejsce urodzenic:

Wyrazam zgode na publikacje swoich danych osobowych zawartych w certyfikacie w ogélnodostepnym repozytorium. @

Obstuga certyfikatu:

Wprowad? hasto: Hasto do uniewaznienia certyfikatu Powtorz hasto: Powtérz hasto ‘

- Dane certyfikat lifikowany:
Irnig i nazwiska: [ Pseudonim: Identyfikator certyfikatu: Nazwa powszechna:
Typ dokumentu: Seria i Numer: Numer seryjny w certyfikacie:
Wybierz. v ‘ | | ‘ PL- ‘
Login: Adres e-mail w certyfikacie:

|yc1rzynn@ynhoo com |

Dodatkowe dane w certyfikacie:

Data urodzenia:
Obywatelstwo:

Miejsce urodzenia;

Wyrazam zgode na publikacje swoich danych osobowych zawartych w certyfikacie w ogdlnodostepnym repozytorium. @

Obstuga certyfikatu:

Wprowadz hasto: Hasto do uniewaznienia certyfikatu Powtérz hasto: Powtdrz hasto ‘

Po uzupetnieniu pdl nalezy klikngé przycisk [ZAPISZ], a nastepnie przycisk [DALEJ].

System wyswietli podsumowanie zaméwienia wraz z kwota.
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L] CENTRUM USLUG ZAUEANIA
-
=PWPW | SIGILLUM ©
PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj Profil Koszyk
t KDSZYk *Panedo certyﬁkutu
Nazwa: llogé: Cena netto: Wartosé netto: VAT: Warto§é brutto:
Kolejny certyfikat 1 n0,00 zt 110,00 zt 2530 zt 135,30 2t
Certyfikat kwalifikowany: na1rok
Certyfikat nickwalifikowany: na1rok
Karta kryptograficzna: W posiadaniu Subskrybenta
Czytnik kart kryptograficznych: Bez ezytnika
Podsumowanie: Suma netto: 110,00zt Suma VAT: 25,30zt Suma brutto: 135,30 zt

ZAMAWIAM Z OBOWIAZKIEM ZAPLATY

Po kliknieciu przycisku [ZAMAWIAM Z OBOWIAZKIEM ZAPLATY] zamdwienie zostanie ztozone, a

Uzytkownik otrzyma powiadomienie o danych do przelewu za zakupiony certyfikat:

ZPWPW | SIGILLUM P

PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj Profil Koszyk

Dziekujemy za zakupy
Dziekujemy za wypetnienie i przestanie formularza.

Wkrétce skontaktujemy sie z Paristwem w celu umdéwienia wizyty w Punkcie
Rejestracii.
Przed wizytg w Punkcie Rejestraciji nalezy optaci¢ zamaowienie dokonujge przelewu:

ODBIORCA: PWPW - Technologie IT

NR KONTA: 30 1160 2202 0000 0001 0660 6465
KWOTA: 135,30 zt

TYTUL: Rafat Jarosz

Powyzsze instrukcje dotyczgce wykonania przelewu zostaty wystane réwniez na
Panstwa adres e-mail.

Podczas wizyty w Punkcie Rejestraciji konieczne bedzie okazanie potwierdzenia
wykonania przelewu

W przypadku pojawienia sie jakichkolwiek pytar, prosimy o kontakt z naszg Infolinig,
dzwonigc pod numer (+48) 22 464 7979 czynny w dni powszednie od poniedziatku
do pigtku w godzinach 7-18:30, lub mailowo sigillum@pwpw.pl.

Nastepnym krokiem bedzie spotkanie w wybranym Punkcie Rejestracji i odbiér zamdwienia.

W przypadku punktow rejestracji, ktore pobierajg optate tylko za komponenty klientowi zostang
wyswietlone dwa numery kont bankowych: punktu rejestracji, na ktére nalezy wptaci¢ sume
odpowiadajgcg wartosci komponentow, oraz nr konta PWPW, na ktére powinna zosta¢ wptacona
kwota odpowiadajgca wartosci certyfikatdw. W przypadku punktow rejestracji, ktére w catosci

rozliczajg sie same z zaméwien klientowi zostanie wskazane tylko konto punktu rejestracji.
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5. Konto firmowe

5.1. Logowanie do konta firmowego

Po kliknieciu przycisku [ZALOGUIJ SIE] zostanie wyswietlone okno logowania. Wpisujemy dane

wprowadzone podczas rejestracji (zaktadania) konta firmowego:

Logowanie

Adres e-mai

My _company @testowy.pl

MNie pamietarm hasta

W przypadku, gdy Uzytkownik nie pamieta hasta, nalezy skorzysta¢ z opcji resetowania hasta,

dostepnej po kliknieciu w przycisk [Zapomniates hasta?]. Wéwczas, by zrestartowac hasto do swojego
konta, nalezy wpisa¢ adres e-mail podany podczas rejestracji konta w sklepie CUZ Sigillum i na podany
adres e-mail zostanie wystany link aktywacyjny, umozliwiajgcy zmiane hasta. Taki link aktywacyjny ma

okreslony czas waznosci, ktéry wynosi 120 minut.
5.2.Rodzaje rél dostepowych na koncie firmowym

Dla kont firmowych istniejg nastepujgce role:

=  Administrator konta firmowego — osoba majgca dostep do adresu e-mail, na ktdry zostato
zatozone konto firmowe. Posiada petny zakres uprawnien: wprowadzanie danych do zawarcia
umowy, sktadanie zamodwien, dodawanie innych uzytkownikbw mogacych sktadac
zaméwienia. Ma wglad we wszystkie ztozone zamdwienia (réwniez te ztozone przez
Upowaznionego do zamdwien) oraz moze przeglgdaé wszystkie wystawione certyfikaty dla
pracownikéw firmy.

= Upowazniony do zamodwien — uzytkownik dodany przez administratora konta firmowego.
Uprawniony jest do sktadania zamoéwien. Ma wglad we wszystkie ztozone zamdwienia (réwniez
te ztozone przez Administratora konta firmowego) oraz moze przeglagdaé wszystkie
wystawione certyfikaty dla pracownikow firmy.

= Subskrybent — uzytkownik, ktéry otrzymuje certyfikat. Nie moze sktada¢ zamdwien, chyba ze
posiada réwnoczesnie ktéras z wyzej wymienionych rél (Administrator konta firmowego oraz

Upowaznieni do zaméwien mogg zamawiac certyfikaty takze dla siebie).
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5.3. Profil Uzytkownika

Po zalogowaniu Uzytkownik uzyskuje dostep do widoku z informacjami na temat swojego konta. W

tym celu nalezy przej$¢ do swojego profilu klikajgc w adres e-mail znajdujgcy sie w prawym gérnym

rogu:
ZPWPW | SIGILLUM ©
PRODUKTY E-PODPIS PUNKTY REJESTRACJI PLIKI KONTAKT (@) adrestestony@pwpwpl | Wylogujsie — Koszyk

Po lewej stronie ekranu dostepne s3g nastepujace zaktadki:

Certyfikaty firmowe - dane na temat zakupionych certyfikatow firmowych. Dostep do zaktadki
maja role Administrator konta firmowego i Upowaznieni do zaméwien.

Twoje certyfikaty - dane o certyfikatach wystawionych dla zalogowanego Uzytkownika.
Ztozone zamowienia — informacja o zamdwionych produktach i odbiorcach (subskrybentach)
certyfikatéw. Dostep do zaktadki majg role Administrator konta firmowego i Upowaznieni do
zaméwien.

Upowaznieni do zamodwien - dane oséb upowaznionych do sktadania zamdwien (z tego
poziomu Administrator konta firmowego moze dodawac¢ bgdz usuwac osoby upowaznione).
Dostep do zaktadki posiada tylko rola Administrator konta firmowego.

Kupony oczekujgce - informacja o kuponach (formularzach) oczekujgcych na wypetnienie. W
momencie, kiedy zostanie dla Uzytkownika zamdéwiony produkt (patrz pkt. 6.2) w zakfadce
pojawi sie kupon, ktéry nalezy wypetni¢ (dane osobowe i dane do certyfikatu) i wysta¢ do
wybranego Punktu Rejestracji. Nastepnie nalezy oczekiwac¢ na kontakt ze strony Punktu
Rejestracji, w celu umédwienia wizyty, na ktdérej zostanie wydane certyfikat podpisu
elektronicznego.

Kupony wystane — informacja o kuponach wystanych do Punktu Rejestracji.

Dane firmy — informacje o danych firmy zawartych w umowie ramowej. Umozliwiona jest
zmiana adresu siedziby firmy. Zmodyfikowane dane zostang uwzglednione w certyfikatach
zamowionych po dokonaniu tej zmiany.

Zgody marketingowe — wyrazenie lub rezygnacja ze zgdd marketingowych.

Zmiana hasta — mozliwos¢ zmiany hasta do logowania.

Dezaktywacja konta — mozliwos¢ dezaktywacji konta, co jest rownoznaczne z zablokowaniem
dostepu do wszystkich danych Uzytkownika i informacji o zakupionych produktach w sklepie
CUZ Sigillum. Dezaktywacja konta nie powoduje usuniecia danych klienta z naszych systeméw.
W tym celu klient powinien ztozy¢ wniosek o usuniecie swoich danych kontaktujgc sie z

Infolinig.
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ZPWPW | SIGILLUM ©

PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj Profil Koszyk

Certyfikaty

Subskrybent Q Zaawansowane kryteria wyszukiwania
firmowe
. ) Brak elementow
Twoje certyfikaty
Typ certyfikatu Nr.seryjny Subskrybent Waznyod t Wazny do
Upowaznieni do
zamoéwien Brak danych

0K - oo

oczekujqce
Kupony wystcne

Zgody
marketingowe

Zmiana hasta

Dezaktywacia
konta

5.4. Uzupetnienie danych do zawarcia umowy

Po zalogowaniu Uzytkownik zostanie przeniesiony do swojego konta w sklepie CUZ Sigillum. Konto

Zamawiajgcego podzielone jest na kilka kart:
1. Dane odbiorcy,

2. Dane nabywcy,

3. Upowaznieni do umowy,

4. Upowaznieni do zamdwien.

5.4.1. Karta dane odbiorcy

Karta ‘Dane odbiorcy’ zawiera gtdwne dane firmy tj. jej nazwa, NIP, adres siedziby czy adres do wysytki

faktury, jesli jest inny niz adres Odbiorcy.

Po pierwszym zalogowaniu domysinie wypetnione jest tylko pole Nazwa:
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Dane odbiorcy

Nozwa: Firma Testowa Sp. z 0_0.|

Adres siedziby

NIP:

Kraj:

Miejscowosé:

|
Region: |
|
|

Kod pocztowy:

Dane kontaktowe

Ulica:

Numer domu:

Numer lokalu:

Numer telefonu:

Adres do wysytki faktury inny niz adres Odbiorcy

Adres e-mail:

Dane w polach wypetnia sie zgodnie z danymi rejestrowymi firmy.

e Nazwa — petna nazwa firmy tj. podana w KRS, CEIDG,

e NI/P—unikalny Numer Identyfikacji Podatkowej nadany przez Urzad Skarbowy,

e Kraj—Kraj prowadzenia dziatalnosci firmy,

e Ulica — ulica prowadzenia dziatalnosci firmy,

e Numer domu — numer domu przy ulicy, w ktorej prowadzona jest dziatalnos¢,

e Numer lokalu — numer lokalu przy ulicy, w ktérej prowadzona jest dziatalnosc,

e Numer telefonu — numer telefonu do osoby kontaktowej,

e Adres e-mail — adres elektronicznej skrzynki pocztowej firmy.

Ponizej przyktad prawidtowo wypetnionego formularza:

Dane odbiorcy

Nazwa: Firma Testowa Sp.z 0.0. NIP: n3515273

Adres siedziby
Kraij: |Polsko v ‘ Ulica: ‘Informotycznu ‘
Wojewddztwo: | mazowieckie v ‘ Numer domu: ‘7 ‘
Miejscowosé: | Warszawa ‘ Numer lokalu: ‘ 1 ‘
Kod pocztowy: |007221 ‘
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W przypadku, gdy adres do przestania faktury jest inny niz siedziba firmy nalezy zaznaczy¢ checkbox i

uzupetni¢ dane adresowe biura na jaki zostanie przestana faktura VAT:

# Adres do wysyiki faktury inny niz adres Odbiorcy

Nozwa [ Biuro Ksiegowe "Testerowo’ | Ulica: |Binarna |
Kraij: |Po|skc1 v | Numer domu: ‘I

Miejscowosé: [warszawa | Numer lokalu: \ |
Kod pocztowy: | 00-222 |

Po uzupetnieniu pdl nalezy klikng¢ przycisk [ZAPISZ].

System zapisze wprowadzone dane (pola bedg wyszarzone) i bedzie dostepny przycisk [DALEJ] oraz
przycisk [EDYTUJ]. Zmiana wprowadzonych danych mozliwa bedzie po kliknieciu w przycisk [EDYTUJ]

dostepnego w prawej dolnej czesci ekranu.

Jezeli wprowadzone dane sg prawidtowe i nie zawierajg btedédw nalezy zaznaczy¢ przycisk [DALEJ].

System przekieruje do karty ‘Dane Nabywcy’.
5.4.2. Karta dane nabywcy

Karte ‘Dane nabywcy’ wypetnia sie w przypadku, gdy ptatnikiem jest Firma Trzecia. Dotyczy to na
przyktad tzw. Uméw tréjstronnych.
Checkbox ,,Dane Nabywcy inne niz dane Odbiorcy” mozna zaznaczy¢ dopiero po nacisnieciu przycisku

[EDYTUIJ] znajdujacego sie w prawej dolnej czesci ekranu.
Po nacisnieciu przycisku ‘Edytuj’, do wyboru sg takze przyciski [ANULUJ] oraz [WSTECZ].

e  Przycisk Anuluj — przerywa operacje wypetniania danych Nabywcy.

e  Przycisk Wstecz — cofa Uzytkownika do karty ‘Dane odbiorcy’.
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1.Dane odbiorcy 2. Dane nabywey

¥ Dane Nabywey inne niz dane Odblorcy

Dane podstawowe:

Nezwer: Firma Testowa oddziat Zamiejski NIP: Nn91405977

Adres siedziby:
Kraj: ‘ Polska v ‘ Ulicar: Piotrkowska
Wojewddztwo: ‘k‘)dzkic A ‘ Numer domu: ‘888 ‘
Miejscowosé: ‘tédz‘ ‘ Numer lokalu: ‘ ‘
Kod pocztowy: ‘ 05-550 ‘

Dane kontaktowe:

Numer telefonu: 800 800 800

ANULUWJ
WSTECZ

Adres e-mail:

oddzialzamiejski@polskepl

==
[ ouw

Po uzupetnieniu danych Nabywcy nalezy klikngé przycisk [ZAPISZ] a nastepnie przycisk [DALEJ].

Uzytkownik zostanie przeniesiony do karty ‘Upowaznieni do umowy’.

Klikniecie przycisku [ZAPISZ] umozliwia powrdt do zapisanych w formularzu danych po wylogowaniu z

systemu.

5.4.3. Karta upowaznieni do umowy

Karta ‘Upowaznieni do umowy’ to karta, w ktérej wskazujemy osobe lub osoby (reprezentantow swojej

firmy) ktdre sg upowaznione do podpisania umowy z Zamawiajgcym. Najczesciej sg to osoby wpisane

w dane rejestrowe firmy (KRS, CEIDG), badz osoby dziatajgce na podstawie stosownie udzielonego

petnomocnictwa. Osoby wskazane jako upowaznione zostang zaproszone do wybranego punktu

rejestracji, w celu zawarcia umowy z CUZ Sigillum.
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Wybierz Punkt Rejestracji w ktérym chcesz podpisaé umowe:

Punkt Rejestracii: Wybierz.. v

Osoby upowaznione do podpisania umowy

Imie/imiona: Rodzaj dokumentu ‘ Dowdd osobisty v ‘

tozsamosci:

Seria i numer: ‘ ‘
Numer telefonu:

Adres e-mail: Data wydanic: |2018-1-25 E

| |
Nazwisko: | ‘
| |
| |

Organ wyddjgey:

Datta waznosck (20181125 ]

W tej karcie wskazuje sie réwniez Punkt Rejestracji, w ktdrym Zamawiajgcy podpisze umowe o
Swiadczenie ustug certyfikacyjnych.

Wybér Punktu Rejestracji nastepuje po kliknieciu w okno ‘Wybierz’. Domyslnie Punkty Rejestracji
wyswietlajg sie alfabetycznie. Wpisujgc w oko lupki frazy zawierajgcej nazwe miejscowosci, ulicy badz

Punktu Rejestracji, System wyswietli nam dostepne Punkty.

1. Dane odbiorcy 2. Dane nabywcy 3. Upowaznieni do umowy

Wybierz Punkt Rejestracji w ktérym chcesz podpisaé umowe:

Punkt Rejestracji: Wybierz.. v
zet Q

Osoby upowaznione do podH

Koszalin, ul. 4 Marca 38, Zeto

Koszalin
Imie/imionc: Poznan, ul. Fredry 8a, Zeto Poznan Rodzaj dokumentu ‘ Dowdd osobisty v |
Naizwisko: Rzeszéw, ul. Rejtana 55, Zeto tozsamosct:
. RzosZOW Seric i numer: ‘ |
Numer telefonu:

Po wprowadzeniu danych nalezy klikng¢ przycisk [ZAPISZ], a nastepnie [DALEJ].
W przypadku, gdy reprezentacja oséb do podpisania umowy jest liczniejsza, poprzez przycisk [DODAJ
KOLEJNA OSOBE UPOWAZNIONA)] nalezy wpisa¢ dane kolejnych oséb:
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1. Dane odbiorcy 2. Dane nabywcy 3. Upowaznieni do umowy

Wybierz Punkt Rejestracji w ktérym chcesz podpisaé umowe:

Punkt Rejestracii: Warszawa, Pigkna 31, TEST Pigkna

v

Osoby upowaznione do podpisania umowy

Imie/imiona: | Rafaclio ‘
Nazwisko: | Testowy ‘
Numer telefonu: | 600123456 ‘
Adres e-mail: | rtestowy@polska.pl ‘

WSTECZ

Rodzaj dokumentu
toZzsamosci:

Seria i numer:
Data wydania:
Organ wydajgey:

Data waznosci:

‘ Dowod osobisty

M |

| 7570000001

[20-1-21 =
‘ Prezydent Miasta Testowego |
[2038-T-2d £l

]

. —=

Po nacisnieciu przycisku [DALEJ] system przeniesie Uzytkownika do karty ‘Upowaznieni do zamdwiery’.

5.4.4. Karta upowaznieni do zamowien

Karta ‘Upowaznieni do zamdwien’ to wykaz oséb, ktére moga w imieniu Firmy dokonywaé zamédwien

na certyfikaty. Moze to by¢ na przyktad wtasciciel firmy, jego asystentka badz sekretarka, czy tez inna

osoba upowazniona do tej czynnosci.

Uwaga, osoba wpisana w tej karcie nie jest jednoczesnie oznaczona jako osoba uprawniona do

otrzymania certyfikatu. Sposdéb dodania listy oséb dla ktérych zostanie zakupiony certyfikat zostat

opisany w punkcie 6.2.

Po wprowadzeniu danych nalezy kliknaé¢ przycisk [ZAPISZ], a nastepnie [PRZESLIJ].

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A.

Strona 27



1. Dane odbiorcy 2.Dane nabywcy 3. Upowaznieni do umowy 4. Upowaznieni do zaméwien

Osoby upowaznione do sktadania zaméwien

Imie/imiona: | Igor | Nazwisko: ‘ Ygrekovski ‘
Numer telefonu: |22 550 50 50 | Adres e-maiil: ‘ rafaart@interia.com ‘
Imie/imionc: |Yrck | Nazwisko: ‘ lksinsky ‘
Numer telefonu: | 900 800 700 | Adres e-mail: ‘ iksynsky@polsku.p\‘

ANULUJ ZAPISZ

Przestanie danych zostanie potwierdzone komunikatem:
ZPWPW | SIGILLUM ©

PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj  Profil  Koszyk

Dziekujemy za wprowadzenie danych do
UMOowy.

Wkrétce skontaktujemy sie z osobami upowaznionymi de podpisania umowy, w celu umawienia wizyty w wybranym
Punkcie Rejestracji. Aby ztozy¢ zamdwienie prosimy o przejscie do koszyka. W przypadku pojawienia sie jakichkolwiek pytan,
prosimy o kantakt z naszq Infolinig, dzwonige pod numer (+48) 22 464 79 79 czynny w dni powszednie od poniedziatku do
pigtku w godzinach 7-18:30, lub mailowo sigillum@pwpw.pl.

PRZEJDZ DO SKLEPU

Na tym etapie zostaty wprowadzone dane osdb upowaznionych do realizacji zadan zwigzanych z
zamoéwieniem certyfikatow po stronie Firmy Klienta.
Celem ztozenia zamdwienia przez osoby do tego upowaznione nalezy przejsé¢ do punktu 6 niniejszej

instrukcji, w ktorym zostat opisany dalszy proces.

5.5. Wskazéwki i porady

Przejscie do kolejnej karty mozliwe jest po uprzednim kliknieciu przycisku [ZAPISZ]. W przeciwnym

razie przycisk [DALEJ] pozostanie wyszarzony i nie bedzie mozliwe przejscie do nastepnej karty:
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Nazwa: | Biuro Ksiegowe "Testerowo” Ulica: ‘ Binarna

|
Kraj: | Polska v | Numer domu: ‘1
Miejscowosé: | Warszawa | Numer lokalu: ‘
Kod pocztowy: | 00-222 |

|
|
|
ZAPISZ
T
Klikniecie przycisku [ZAPISZ] zabezpiecza Uzytkownika przed utratg danych po przypadkowym

wylogowaniu z Systemu.

Po zapisaniu danych powrét do formularza jest mozliwy po ponownym zalogowaniu na konto.
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6. Sktadanie zamowien na certyfikaty firmowe

6.1. Karta produktu i koszyk zamoéwienia

Ztozenie zamodwienia odbywa sie poprzez strone https://sigillum.pl. Po wybraniu produktu uzytkownik

jest przekierowywany do strony https://sklep.sigillum.pl/ gdzie dokonuje ztozenia zamdwienia.

ZPWPW | SIGILLUM 0

Produkty E-podpis Punkty Rejestracji Pliki Kontakt Zaloguj sie Koszyk

NOWOSE!

Certyfikat kwalifkowany na Twoim e-dowodzie

zamow juz teraz

Poznaj szczegotly >

Polecane produkty
12 miesigcy @ 24 miesiqce

Certyfikat kwalifikowany na e-dowodzie od 419,43 PLN

(b = = wraz z czytnikiem zblizeniowym Cena netto: 341
e . 2y PLN
b ;IFE W zestawie: 12 miesigey
—

éﬂmn > Certyfikat kwalifikowany podpisu

» Czytnik zblizeniowy do e-dowodu

Z karty ‘PRODUKTY’ wybierany jest produkt:
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https://sigillum.pl/
https://sklep.sigillum.pl/

Zestawy 12miesiecy @ 24 miesigee

Odnowienie podpisu od 121,77 PLN
. Cena netto: 99 PLN
W zestawie:
12 miesiecy

> Mozliwosé odnowienia certyfikatu kwalifikowanego
> Motzliwos¢ odnowienia certyfikatu niekwalifikowanego
> Nielimitowane kwalifikowane znaczniki czasu
o Wybieram
> Oprogramowanie Sigillum Sign
Otwérz instrukcje jak odnowic certyfikat Szczegoty
Pobietz film jak dokonaé odnowisnic

@ Przechodzec do zaméwienia bedziesz mogt wybrag, kiéry certyfikat cheesz odnowis. Jezeli jestes posiadaczem kerty
Carbon (biata karta) bedziesz musiat zamowic now karte (karta DARK).

Nasze oprogramowanie dzicta na systemach Windows w wers]i 8 i nowszych. Nie obstuguje systeméw macos.

Podpis kwalifikowany na e-dowodzie 0d 186,96 PLN
2 2 H Cena netto: 152 PLN

z opcjq podpisu ha smartfonie ooy

W zestawie:

> Certyfikat kwalifikowany podpisu
> Sktadanie podpiséw na smartfonach poprzez aplikacje eDo A
> Opcjondalnie czytnik zblizeniowy do komputera lub laptopa

Szczegoty

> Nielimitowane kwalifikowane znaczniki czasu

> Oprogramowanie Sigillum Sign

Instrukcja instalagji i uzycia
Po wybraniu produktu Uzytkownik zostaje przeniesiony do karty produktu, w ktérej szczegdétowo
opisany jest dokonany wybdr i jego zastosowanie. Na tym etapie mozliwe jest skonfigurowanie

produktu. Zatwierdzenie wyboru dokonywane jest poprzez przycisk [KUPUJ].

— - ———— >
Podpis kwalifikowany

W zestawie:

Certyfikat kwalifikowany podpisu
Czytnik kart
Nielimitowane kwalifikowane znaczniki czasu

« Oprogramowanie Sigillum Sign Konflg u rCICJCI zestawu
« Karta kryptograficzna
UWAGA: odnowienie mozliwe jest tylko na karcie Dark, ktérej obraz zamieszczony jest Certyfikat kwalifikowany*
ponizej. Jezeli posiadasz inng karte, dokonaj zakupu karty Dark. [Wybierzu. VJ
2ZAWSZE PRZY TOBIE 3 Karta kryptograficzna* @
[Wybierz.‘. v]
..§. Czytnik kart kryptograficznych*
[Wybierz... v]

Liczba zestawow

[ !

Opis:

Podpis kwalifikowany, ztozony z wykorzystaniem kwalifikowanego certyfikatu wydanego przez f olcozaaiczens gaiazaky Sdichowizkolve
CUZ sigillum, jest rownowazny pod wzgledem skutkéw prawnych podpisowi odrecznemu. Cena wybranej opcji zakupu:

Generowany jest zgodnie z wymogami Ustawy o ustugach zaufania oraz identyfikaciji [ srutte: 0,00 7t I wetto: 0,00 zt ]
elektronicznej (Dz.U. 2020 poz. 1173) z dnia 5 wrzesnia 2016 roku, a takze Rozporzqdzenia

Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 roku w sprawie

identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na m

rynku wewnetrznym oraz uchylajqce dyrektywe 1999/93/WE (eIDAS).

Zastosowanie:

Podpisywanie i sktadanie deklaracji w systemie Platnik
Uwierzytelnianie na stronie profilu Platformy Ustug Elektronicznych ZUS (PUE ZUS)

Sktadanie deklaracji podatkowych drogq elektroniczng do Urzeddw Skarbowych (e-Deklaracje)
Podpisywanie i sktadanie sprawozdan finansowych wysytanych do KRS (eKRS)

Przekazywanie organom podatkowym danych w postaci Jednolitego Pliku Kontrolnego (JPK)
Przesytanie do GIIF podpisanych certyfikatem kwalifikowanym informacji o transakcjach

Po wybraniu produktu zostanie wyswietlone okno podsumowania zamodwienia. Na tym etapie

Uzytkownik:

e Zatwierdza wybdr poprzez klikniecie na przycisk [DALEJ],
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e Dodaje nastepny produkt do koszyka, poprzez przycisk [KRONTYNUUJ ZAKUPY],
e Usuwa produkt z koszyka poprzez przycisk [X].

Nazwa: llo§é: Cena netto: Wartoéé netto: VAT: Wartoé€ brutto:

Zestaw - certyfikaty kwalifikowany i 1 268,00 2t 268,002t 6164 2t 32064 2t
niekwalifikewany

Certyfikat kwalifikowany: na1rok X
Certyfikat niekwalifikowany: na 1rok

Karta kryptograficzna: Duza

Czytnik kart kryptograficznych: Duzy

Podsumowanie: Suma netto: 268,00zt Suma VAT: 61,64zt Suma brutto: 329,64 zt
[ ow |
PRODUKTY ZALOGUJ SIE REGULAMIN PLIKI Nasze kwalifikowane ustugi sq zgodne z

Rozporzqdzeniem elDAS
E-PODPIS ZAREJESTRUJ SIE POLITYKA PRYWATNOSCI
elD.AS
PARTNERZY PROCES ZAMAWIANIA

PUNKTY REJESTRACJI

Po kliknieciu przycisku [DALEJ] zostaje wyswietlony formularz zamodwienia, w ktérym Zamawiajgcy
podaje dane oséb zamawiajgcych certyfikaty oraz oséb dla ktérych certyfikaty zostajg zakupione

(Subskrybenci). Ten krok bardziej szczegétowo opisany zostat w punkcie 6.2.

6.2. Formularz zamowienia

Po dodaniu produktéw do koszyka, Uzytkownik przechodzi do karty ‘Sktadajgcy zamowienie’. Zawiera
ona dane zalogowanej osoby, uprawnionej do sktadania zamoéwien (patrz punkt 5.4.4). Jezeli dane

wymagajg aktualizacji, mozna je wyedytowac poprzez klikajgc na przycisk [EDYTUJ].

L) CENTRUM USLUG ZAUFANIA
ZPWPW | SIGILLUM )
PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj Profil Koszyk

2. Sktadajqecy zaméwienie

Dane podstawowe:

Imie/Imiona: ‘ Igor | Nazwisko: | Ygrekovski |

Nr telefonu: ‘ 22 550 50 50 | Adres e-mail: | rafaart@interic.com |
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Jezeli dane osoby sktadajgcej zamdéwienie sg prawidtowe, wéwczas Uzytkownik przechodzi do
nastepnej karty ‘Dane do certyfikatu’ klikajgc na przycisk [DALEJ], w ktdrej Zamawiajgcy uzupetnia

formularz o dane oséb dla ktérych zamawiane sg certyfikaty (Subskrybenci).

* Skhdujqcy zamowienie

Produkt: Liczba subskrybentéw:

1 Kolejny certyfikat
Certyfikat kwalifikowany na 2 lata,
Certyfikat nickwalifikowany na 2 latg,
Karta kryptograficzna W posiadaniu Subskrybenta,
Czytnik kart kryptograficznych Duzy,

Lp. ) Imig Nazwisko Adres o-mail
‘ Joanna | | D'Arc | |]omnna@polskup\
Jednostka organizacyjna Stanowisko

Wyrazam zgode na publikacje certyfikatu w ogoinodostepnym repozytorium, wraz z danymi osobowymi znajdujgeymi sig w nim. @

Chee umiescic dane odbiorcy w certyfikacie:

W przypadku zamdwienia certyfikatu z konta firmowego, Zamawiajgcy okresla czy wsréd danych
zawartych w certyfikacie, majg by¢ rdwniez zamieszczone dane firmy, w ktdérej imieniu wystepuje. W
tym celu zaznacza pole ‘Chce umiesci¢ dane odbiorcy w certyfikacie’. Dane firmowe zostajg
automatycznie uzupetnione o dane, ktére zostaty podane przy uzupetnianiu danych do zawarcia

umowy. Zamawiajacy uzupetnia formularz jedynie o dane Subskrybenta:
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m * Skhdujqcy zamowienio

Produkt: Liczba subskrybentow:

1 Kolejny certyfikat D
Cortyfikat kwalifikowany na 2 lata,
Certyfikat niekwalifikowany na 2 lata
Karta kryptograficzna W posiadaniu Subskrybenta,
Czytnik kart kryptograficznych Duzy,

Lp.l.  Imig Neizwisko Adres e-mail
‘ Dario | | Testowy | | testowy@polska.pl
Jednostka organizacyjna Stanowisko
‘ Dziat Finansowy | | Specjalista ds. finansowych |

Wyrazam zgode na publikacje certyfikatu w agélnodostepnym repozytorium, wraz z danymi osobowymi znajdujgcymi sig w nim. @

¥ Cheg umieécié dane odbiorcy w cortyfikacic:

Nazwa firmy: | Firma Testowa Sp.z o.0. ‘ Identyfikator: ‘ VATPL-11356115273 |

Miejscowosé: | Warszawa ‘ Kod pocztowy: ‘ 00-221 |

Ulica: | Informatyczna ‘ Nr domu: ‘7 |
|

Numer lokalu: |1

Po wprowadzeniu danych Zamawiajacy zatwierdza je poprzez przycisk [ZAPISZ] i przechodzi do

nastepnej karty klikajgc na przycisk [DALEJ], do karty ‘Podsumowanie zamdwienia’.

Na tym etapie Zamawiajacy zatwierdza swoje zamodwienie, klikajac przycisk [ZAMAWIAM]:

* Skhdujqcy zaméuienie

Dane zamawiajgcego

Nazwisko: Y —

Imie/Imiona:

——
Nr telefonu: ] Adres e-mail: i —

Produkt: llogé: Cena netto: Wartos¢ netto: Wartosé brutto:

Kolejny certyfikat 152t 188,00 24 188,00 2t 23124 2t

Certyfikat kwalifikowany: na 2 lata

Certyfikat nickwalifikowany: na 2 lata

Karta kryptograficzna: W pesiadaniu Subskrybenta
Czytnik kart kryptograficznych: Duzy

# Dane odbiorcy w certyfikacie Sprawdz szczegoty v

Podsumowanie Suma netto 188,00z  Suma brutto 231,24 zt
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Ztozenie zamowienia zostaje potwierdzone stosownym komunikatem:
ZPWPW | SIGILLUM ©

PRODUKTY E-PODPIS PARTNERZY FAQ KONTAKT Wyloguj Profil Koszyk

Dziekujemy za ztozenie zamaowienia.

Na wskazane adresy e-mail zostaty wystane wnioski o uzupeinienie szczegotowych danych do certyfikatu podpisu
elektronicznego. Forma ptatnosci za zamowione produkty zostanie ustalona z pracownikiem wybranego Punktu Rejestracii
w trakeie realizacji zamowienicl

Jednoczesnie Uzytkownik (zamawiajacy) otrzymuje na podany adres mailowy potwierdzenie ztozenia
zamowienia, a na adresy mailowe Subskrybentéw wysytane s3 kupony z linkiem do swojego
indywidualnego konta. Subskrybent dokonuje najpierw aktywacji swojego konta, poprzez nadanie
hasta do niego. Nastepnym krokiem jest przejscie do Profilu do zaktadki ‘Kupony oczekujace’ i
wypetnienie formularza. Na koniec nalezy wystac¢ formularz do wybranego Punktu Rejestracji, po
czym oczekiwaé¢ na kontakt ze strony CUZ Sigillum, w celu uméwienia spotkania i odbioru

zamoéwionego produktu.
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7. Zdalne odnowienie certyfikatu (dla kont firmowych)

7.1. Warunki odnowienia certyfikatu

Certyfikat mozna odnowi¢ zdalnie na 1 lub 2 lata, niezaleznie od okresu na ktéry zostat pierwotnie
wystawiony. Nalezy spetni¢ ponizsze wymagania:

=  subskrybent posiada karte DARK z certyfikatem kwalifikowanym wydanym przez Sigillum;

= odnawiany certyfikat jest jeszcze wazny — jest to weryfikowane podczas sktadania zamdéwienia
oraz podczas realizacji procesu odnowienia (certyfikat musi by¢ wazny przynajmniej do czasu
podpisania umowy);

= certyfikat nie zostat uniewazniony lub zawieszony — jest to weryfikowane podczas zawierania
umowy online;

= dokument tozsamosci (dowdd lub paszport), ktdry zostat przedstawiony przez subskrybenta w
punkcie rejestracji podczas ostatniej wizyty jest nadal wazny - jest to weryfikowane podczas
sktadania zamdwienia oraz podczas realizacji procesu odnowienia;

= w przypadku, gdy w odnawianym certyfikacie w polu SerialNumber znajduje sie nr dowodu
osobistego lub paszportu, jego waznos$é nie moze wykraczac¢ poza okres waznosci na ktéry
klient chce odnowié certyfikat - jest to weryfikowane podczas sktadania zamdwienia oraz
podczas realizacji procesu odnowienia;

= jezeli w SerialNumber certyfikatu znajduje sie nr dowodu lub paszportu, to jego data waznosci
musi by¢ wieksza o 3 petne dni od dtugosci waznosci nowego certyfikatu;

= zmianie nie ulegty jakiekolwiek dane zawarte w certyfikacie identyfikujgce subskrybenta i
ewentualnie firme (jesli jej dane sg zawarte w certyfikacie), z ktorg jest powigzany — w
przeciwnym razie nalezy zamowic¢ odnowienie w punkcie rejestracji;

= do wygasniecia certyfikatu pozostato nie wiecej niz 90 dni — wczesniejsze odnowienie jest
zablokowane przez system;

7.2. Wymagania techniczne

= System Windows co najmniej w wersji 10 — na wczesniejszych wersjach proces moze zadziata¢,
ale Sigillum nie gwarantuje stabilnosci i powodzenia przejscia catego procesu.

= Przegladarka: Google Chrome, Mozilla Firefox, Microsoft Edge.

= Zainstalowana i uruchomiona aplikacja Sigillum Card Connector, stuzgca do komunikacji z
karty, niezbedna do zawarcia umowy subskrybenckiej oraz zainstalowania certyfikatu na
karcie.

=  Zainstalowany w systemie Windows dotychczasowy certyfikat.

= Zainstalowane i uruchomione oprogramowanie IDProtect Manager stuzgce do obstugi karty
DARK.

= Uprawnienia do instalowania oprogramowania na posiadanym urzadzeniu.

7.3.Ztozenie zamowienia

Proces inicjowany jest przez osobe posiadajgcg role administratora konta lub upowaznionego do
zamowien. Ponizej zostaty opisane kroki niezbedne do wykonania po stronie tych oséb oraz po stronie
subskrybenta.
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Proces mozna rozpoczg¢ na dwa sposoby:

= 7 poziomu karty produktu ,Zdalne odnowienie podpisu kwalifikowanego”, klikajgc przycisk
Odnow (wymagane jest zalogowanie sie) — uzytkownik zostanie przeniesiony automatycznie
do swojego profilu do zaktadki , Certyfikaty firmowe”;

= bezposrednio z ekranu listy certyfikatow firmowych w profilu konta.

Lista certyfikatow firmowych przedstawia wszystkie certyfikaty wystawione subskrybentom danej
firmy. Przy certyfikatach, ktdre spetniajg kryteria opisane powyzej (te, ktdre sg kontrolowane przez
system) widnieje checkbox umozliwiajagcy zaznaczenie certyfikatu do odnowienia. Po zaznaczeniu
nalezy wybrac okres waznosci w obszarze ,,0dnéw na”. Przycisk Odnow zaznaczone posiada licznik
informujgcy o liczbie wybranych certyfikatow. Nastepnie — po jego kliknieciu, produkt ,Zdalne
odnowienie podpisu kwalifikowanego” zostaje dodany do koszyka. Mozna przejs¢ dalej lub wrdci¢ do
listy certyfikatéw i dodac kolejne pozycje do koszyka.

jan.kowalski@pwpw.pl

Podaj imig iflub nazwisko Q | Wyszukiwanie zaawansowane

@ Czy wiesz, 7@ mo?esz zdalnie odnowi¢ certyfikat? Zobacz jokie to proste
(Gl (i) wie wszystide certyfikaty odnowisz zdalnie. Sprawd? diaczego
firmowe
Pokaz tylko certyfikaty do odnowienia zdalnego

Ztozone

L Wyswietlanie elementéw1-3z3 | 10 v
zamaéwienia
Typ certyfikatu Nr. seryjny Subskrybent Wazny do Odnéw na:
Upowaznieni do
P < Certyfikat
zamowien Certyfikat kwalifikowany na 1 rok 35E67A2D8B2F3B2F Jan Polak 2022-07-06 15:39:40 ol
wystawiony
Kupony Certyfikat kwalifikowany na lrok ~ 38B6ABD5I2284F6 Jan Polak 2022-07-06 15:53:28 Tylko stacjonarnie
oczekujgce
Certyfikat kwalifikowany naTrok  1EEBDFF2C392413D Mariusz Kowalski 2022-07-0713:2355  1rok (P 2lata

Kupony wystane

Na liscie certyfikatow w kolumnie ,,0dnéw na” wyswietlane sg informacje o mozliwosci odnowienia

CIEY _EY

certyfikatu zdalnie lub statusie realizacji odnowienia:

= W trakcie odnawiania — odnowienie zostato zamdwione i czeka na rozpoczecie procesu przez
subskrybenta,

= Certyfikat wystawiony — certyfikat zostat wystawiony po uprzednim zawarciu umowy z
subskrybentem (status ten nie prezentuje informacji o zainstalowaniu przez subskrybenta
certyfikatu na karcie),

=  Certyfikat zainstalowany — certyfikat zostat zainstalowany przez Subskrybenta na karcie,

= 90 dni przed koncem waznosci — certyfikat zostanie udostepniony do odnowienia na 90 dni
przed koicem jego waznosci,

= Odnowienie mozliwe stacjonarnie — certyfikat nie spetnia warunkéw wymaganych do zlecenia
zdalnego odnowienia i moze by¢ odnowiony jedynie w punkcie rejestracji (w tym celu nalezy
ztozy¢ zaméwienie na produkt ,,0dnowienie podpisu w punkcie rejestracji”).
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Typ certyfikatu Nr. seryjny Subskrybent Wazny do Odnéw na:
. . - Certyfikat
Certyfikat kwalifikowany na 1rok 35E67AZDBB2F3B2F Jan Polak 2022-07-0615:32:40 )
wystawiony
Certyfikat kwalifikowany na 1 rok 38BBABDbLII22B4F6 Jan Polak 2022-07-0615:53:28 Tylko stacjonarnie

Certyfikat kwalifikowany na 1 rok IEEGDFF2C992418D

Mariusz Kowalski

2022-07-0713:23:55

1rok O 2lata

Kolejne kroki procesu sg podobne do tych, ktére majg miejsce w tradycyjnym odnowieniu —

wyswietlane s3, bez mozliwosci edycji, dane subskrybenta, ktérego dotyczy odnowienie: imie,
nazwisko i adres e-mail. Stanowi to przede wszystkim informacje dla zamawiajgcego na jaki adres e-
mail zostanie wystane powiadomienie o kuponie do uzupetnienia: system korzysta z tego samego

adresu e-mail, ktéry zostat podany przy pierwszym wydaniu certyfikatu. Jezeli subskrybent zmienit

adres e-mail nie otrzyma powiadomienia, niemniej nadal bedzie mogt sie zalogowa¢ na swoje konto

i uzupetni¢ kupon, wykorzystujac swoj dotychczasowy adres e-mail (jezeli o fakcie zamoéwienia

zostanie poinformowany przez zamawiajgcego).

m 2. sktadajgcy zaméwienie 3. Dane do certyfikatu

@ Odnawiajac zdalnie certyfikat nie ma mozliwosci edycji danych. Sprawdz czy dane sg aktualne i przejdz dalej.

Produkt:

Liczba subskrybentow:

1 Zdalne odnowienie certyfikatu

Certyfikat kwalifikowany na 1 rok

Dane do certyfikatu

Lp. 1. Imie Nazwisko Adres e-mail
Mariusz | ‘ Kowailski | ‘ @pwpw.pl |
Dane odbiorcy w certyfikacie:
Nazwa firmy: | Firma Zdalna | identyfikator: [vaTpL-mmmmm |
MiejscowosE: ‘ Lublin ‘ Kod pocztowy: | 01-200 ‘
Ulica: ‘ Lesna ‘ Nr domu: |5 ‘
Numer lokalu: ‘ 6 ‘

Ostatnim etapem jest przejrzenie podsumowania i wystanie zamdwienia, czego efektem jest:

= wystanie potwierdzenia zamodwienia na adres e-mail zamawiajacego,

= umieszczenie zamoOwienia w zaktadce ,Historia zamdwien” w profilu konta firmowego

(widoczne zaréwno dla administratora jak i upowaznionego do zamdwien),

= wystanie powiadomienia do subskrybenta z informacjg o kuponie do uzupetnienia,

7.4.Realizacja kuponu przez subskrybenta

Po zalogowaniu sie na swoje konto subskrybent domysinie widzi liste kuponéw oczekujacych na

wypetnienie. Kupon utworzony dla zdalnego odnowienia posiada etykiete ,Zdalne odnowienie”, aby
tatwo mozna byto rozpozna¢, ktory kupon bedzie wymagat przejscia przez inny proces niz tradycyjne

odnowienie.
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mariusz.kowalski@pwp...

owe Wyswietlanie elementéw 1-1z21

Zamawiajgey Szczegoty kuponu Data otrzymania kuponu

Twoje certyfikaty Zdalne odnowienie N
Firma Zdalna X ) 2021-07-0713:3112 Wypeinij
Certyfikat kwalifikowany - na 1rok

Kupony

M («T< I~ ~]

Kupony wystane

Klikniecie Wypetnij pozwala rozpocza¢ procedure odnowienia. W pierwszym kroku subskrybent
zapoznaje sie z danymi, ktdre zostang umieszczone w nowym certyfikacie — nie ma mozliwosci zmiany
jakichkolwiek danych. Wymogiem jest podanie hasta do uniewaznienia certyfikatu. Jednoczesnie
uzytkownik zaswiadcza, ze nadal postuguje sie dokumentem tozsamosci, ktdrego nr i data waznosci sg

1. Dane do certyfikatu

Ponizej znajdujq sie dane, ktére zostang umieszczone w nowym certyfikacie oraz dane Twojego dokumentu tozsamosci, ktory zostal przez Ciebie przedstawiony podczas
ostatniej wizyty w Punkcie Rejestracji w celu weryfikacji Twoje] tozsamosci. Zapoznayj sie z nimi | potwierd? ich aktualnose. Jezeli ponizsze dane sq nieaktualne lub cheesz
umiescic inne w certyfikacie, popros o zamowienie dia Ciebie odnowienia w Punkcie Rejestracii.

wyswietlone na ekranie.

Dane odbiorcy zamieszczane w certyfikacie

Imie | nazwisko Nazwa powszechna: Mumer umieszczony w certyfikacie
Mariusz Kowalski Mariusz Kowalski PESEL - 12345678901
Numer seryjny w certyfikacie: Kraj:

PNOPL-12345678901 Polska

Dane firmowe

Nazwa firmy: Identyfikator. Migjscowose:
Firma Zdalna VATPL-TITINM Lublin
Kod pocztowy: Ulica: Nr domu:
01-200 LeSna 5

Nr lokalu:

G

Hasto do uniewaznienia certyfikatu

Wprowad? hasto

Powtorz hasto

Dokument tozsamosci

Potwierdzam aktualnosé mojego dokumentu tozsamaosci (Dowéd osobisty nr AB12345 wazny do 07-07-2025) oraz danych, ktére zostang umieszczone w nowym
certytikacie. Jestem swiadomy/a odpowiedzialnoéci karnej za ztozenie talszywych oswiadczen, wynikajacej z ustawy wskazanej w umowie.

Kolejnym krokiem jest zapoznanie sie z umowg subskrybencka. Mozna jg przejrze¢ w wyswietlonym
oknie, wyswietli¢ w odrebnej karcie przegladarki lub pobra¢ pdf na swoje urzadzenie. Nastepnie nalezy
zaznaczy¢ wszystkie checkboxy pod umowa i klikng¢ przycisk Zawieram umowe. Nastapi wyswietlenie
okienka w ktérym podaje sie PIN do karty na ktdrej znajduje sie dotychczasowy certyfikat. Aby proces
przeszedt pomysinie:

= do urzadzenia musi by¢ podtaczony czytnik z kartg DARK na ktdérej znajduje sie odnawiany
certyfikat,

= zainstalowana i uruchomiona jest aplikacja Sigillum Card Connector (plik instalacyjny jest
udostepniony do pobrania na ekranie z umowg), okienko aplikacji wyglada nastepujgco:
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* Sigillum Card Connector - x
L]
L
L] ENTRUM USLUG ZALEANIA
SIGLLUM

Aplikacja stuZy do komunikagji z Twajg karta.
Pozostaw ja uruchomiong na zas realizagji

procesu odnowienia podpisu elektronicznego.

Wersja aplikagi:
4.0.83.2

= nadal spetnione sg warunki niezbedne do odnowienia podpisu — trzeba mie¢ na uwadze, ze w
czasie pomiedzy ztozeniem zamdwienia, a operacjg zawierania umowy np. dotychczasowy
certyfikat mégt wygasngé lub dokument tozsamosci subskrybenta stracit waznosé.

2wana/ - ym dalej Subskrybentem,

§1. Przedmiot Umowy Subskrybenta.
Praedmiotem Umowy jest wykonywanle przez CUZ Sgilum na reecz Strony zgodnie postanawiaja, te:
Subskrybenta, po speinieniu przez mego wymaga wynikajacych  Umowy 1) certyfket st wany przesz okres w im wekazany;
‘odpowi hitpsii/sigillum.pl, .
o fednich ""‘:y;‘f:l“z na stronie b Ushig 2) przed uplywem terminu wainoici, o kidrym mawa w pkt 1, Certyfikat
ceyinyeh wskazan pekrybenta w camonienss Hozor mate byé zawieszany, jak réwnie? uniawainiony;
a stronie hitps:/skiep,siilium.pl 7wanego dalej  Zaméwisniem’.
3) wysawiony Cemyfikat 1godny bedzie @ odpowiednim  profiem
§2. Oswiadcrenia Subskrybenta Certyfikatu okredlonym w odpowiednich Politykach;
4) jeil CUZ Sigllum 22arko 1 Zamawiajacym Umawg o éwiadczenie shig
Subskrybent oiwiadcza, 2e:  Zamawizjacym cbejmuaca wystawienie Certylikaty

1) zapaznal sie 2 warunkami Swiadczenia Ushig certyfikacyjaych przez dla Subskrybenta, to w Cemyfikace obok danych Subskrybenta na
CUZ Sigilum w wybranym przez sieble zakresie w tym z wanunkami whiasek Zamaniajgcego 53 zamieszczane jego dane;
uzyskania | korzystania z Ustug certyfikacyinych oraz skutkami 5 w przypadic, o kirym mowa w pkt 4, Zamawisjacy jest zawiadamiany
prawnyml  ziozenia  Kewalifkowanego  podplsu "“"""‘:"" przez CUZ Sigillum o wystawienlu Certyfikaty zzwierajacego jego dane
Pomocy wanego etyliauy | prysgue mu praws do fadania uniewszmienia Certyfikatu.
2) zapaznal S z odpowiednimi Politykami, Reguiaminami | akceptuje Uniewaznienie Certyfikatu na skutek zgioszeniz takiego zdania przez
- wezystkie postanowienia w nich zawarte; e daje prawa do -

(2 otwérz w nowym oknie ¥, Pobierz

Zgody i oswiadczenia (obowigzkowe)

Oswiadczam ze zapoznatem sig z tresciq powyzsze] umowy | akceptuje jej postanowienia
Zawieram umowe z Polskg Wytwornig Papieréw Wartoéciowych S.A. na wystawienie certyfikatu podpisu elektronicznego
Wyrazam zgode na uzycie mojego dotychczasowego certyfikatu podpisu w celu weryfikacji uprawnien do postugiwania sig kluczem prywatnym na karcie

Zawarcie umowy odbywa sie z wykorzystaniem Twojego dotychczasowego certyfikatu. W trakcie tej operacji zweryfikujemy jego waznose.
Zostaniesz poproszony o podanie PIN-u do karty, ktéry jest bezpieczny | po zakonczeniu procesu pozostanie znany tylko Tobie.

Zawieram umowe

| Wstecz |

Jezeli operacja zakonczy sie pomyslnie umowa pomiedzy PWPW a subskrybentem zostata zawarta.
Uwaga: po zawarciu umowy wymaog spetnienia przez dotychczasowy certyfikat szeregu wymagan
nie jest juz obowigzkowy, poniewaz nie bedzie juz wykorzystywany w procesie zdalnego odnowienia
(tzn. po zawarciu umowy certyfikat moze np. straci¢ waznos¢ lub zosta¢ uniewazniony, ale nie bedzie

to miato wptywu na wystawienie nowego certyfikatu).

Umowa zostata zawarta

W ciggu 72h zostanie wystawiony dla Ciebie nowy certyfikat, ktéry samodzielnie zainstalujesz na karcie.
Oczekuj na powiadomienie e-mail z dalszymi instrukcjami.

Zamknij

7.5.Instalacja certyfikatu przez subskrybenta

Certyfikat zostanie wystawiony w ciggu 72h od podpisania umowy. Subskrybent zostanie o tym fakcie

poinformowany mailowo wraz z wytycznymi do zainstalowania certyfikatu.
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Po zalogowaniu sie na konto subskrybent przechodzi do swojego profilu do zaktadki ,Twoje
certyfikaty”. Na liscie widnieje certyfikat wystawiony w formule zdalnej, a obok niego dostepny jest
przycisk Instaluj.

mariusz.kowalski@pwp...

Konto firmowe Wysdwietlanie elementéw1-2z2

Subskrybent

Typ certyfikatu Numer seryjny certyfikatu Waznyod + Wazny do
Twoje
! . Certyfikat kwalifikowany 31AF78C459F35AD5 2021-07-0713:4215 2022-07-0713:42:15 m
certyfikaty (1)
Certyfikat kwalifikowany 1EEBDFF2C992419D 2021-07-0713:23:55 2022-07-07 13:23:55

Kupony

oczekujqce
RIKl O

Po kliknieciu wyswietlony zostaje ponizszy ekran:

Potwierdzenie i instalacja certyfikatu

1 Uruchom aplikacije Sigillum Card Connector, ktérej uzyteg/as podczas zawierania umowy - jesli jej nie posiadasz zainstaluj.
Instrukeje instalacji znajdziesz tutal.

2 Zainstaluj certyfikat na karcie - wiéz karte do czytnika | postepuj zgodnie z procesem instalacji certyfikatu na karcie. Nie odtgezaj karty i
czytnika dopoki operacja nie zakonczy sig

Uwaga

Podczas instalaci zostanie usuniety z karty Twéj dotychczasowy certyfikat. W systemie Windows moze by¢ nadal widoczny, jesli zostat
zaimportowany do magozynu certyfikatow.

Potwierdzam poprawnosé oraz aktualnosé moich danych zawartych w wystawionym certyfikacie (wyswietl zawartosé certyfikatu)

Wstecz | | Instaluj certyfikat

Uzytkownik powinien zapoznaé sie z danymi umieszczonymi w wystawionym certyfikacie, a fakt ich
poprawnosci zatwierdza zaznaczajgc dostepny checkbox.

Potwierdzenie i instalacja certyfikatu

1 Uruchom aplikacie Sigillum Card Connector, ktére] uzytes/as podczas zawierania umowy - jesli jej nie posiadasz zainstalu].
Instrukcje instalacji znajdziesz tutaj.

2 Zainstaluj certyfikat na karcie - wioz korte d rodigezaj karty i
czytnika dopoki operacja nie zakonczy sie.

Dane zawarte w certyfikacie
Uwaga

Nazwa powszechna: Mariusz Kowalski
Imig: Mariusz

Nazwisko: Kowalski

Numer seryjny: PNOPL-12345678901

Kraj: Polska

Nazwa organizacji: Firma Zdalna

Adres organizacji: 01-200 Lublin, Lesna 5/6

Instolu certyfiat Identyfikator organizacji: VATPL-TTTITNN
Okres waznosci certyfikatu: 07.07.2021 13:4215 - 07.07.2022 13:4215

Podczas instalaci zostanie usuniety z kart
zaimportowany do magazynu certylikatdy

aczny, jesli zostat

Potwierdzam poprawnosé oroz aktualnosé gertyfikatu)

Ostatnig operacja jest zainstalowanie certyfikatu na karcie — nalezy klikng¢ przycisk Instaluj certyfikat,
a nastepnie podac PIN do karty. Na tym etapie muszg by¢ spetnione nastepujace warunki:

= do urzadzenia musi by¢ podtaczony czytnik z kartg DARK na ktdrej znajduje sie odnawiany
certyfikat,
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= zainstalowana i uruchomiona aplikacja Sigillum Card Connector (na ekranie instalacji
certyfikatu ponownie udostepniony jest plik instalacyjny).

UWAGA: Podczas operacji dotychczasowy certyfikat zostanie usuniety z karty. Nowy certyfikat jest
dogrywany do pary kluczy, ktéra znajduje sie na karcie i byta wykorzystywana w powigzaniu z
usunietym certyfikatem.

Instalacja certyfikatu zostaje potwierdzona ponizszym komunikatem. Podpis elektroniczny jest gotowy

@

Certyfikat zostat poprawnie zainstalowany

do uzycia.

Od te] pory moiesz korzystac ze swojego nowego podpisu elektronicznego

7.6.0bstuga potencjalnych problemoéw

7.6.1. Niespetnienie kryteriow wymaganych do odnowienia zdalnego

W przypadku niespetnienia na etapie realizacji kuponu ktdregos z warunkow, opisanych w pkt. 7.1
(tych, ktore sg kontrolowane przez system), aplikacja Sklep Sigillum wyswietla stosowne komunikaty,
informujgce o powodzie nieudanej operacji zawarcia umowy, podczas ktérej system weryfikuje
dotychczasowy certyfikat. W razie wystgpienia takiej sytuacji nalezy zaméwi¢ podpis w formule
tradycyjnej, z odbiorem w punkcie rejestracji.

7.6.2. Sigillum Card Connector - nie mozna zawrze¢ umowy lub zainstalowacd

certyfikat

Aplikacja Sklep Sigillum wyswietla stosowne powiadomienie informujgce o braku uruchomionej
aplikacji Sigillum Card Connector. Opis krokéw niezbednych do przeprowadzenia instalacji aplikacji
oraz sposob jej uruchomienia zostaty zawarte w pliku Instrukcja instalacji PWPW Sigillum Card
Connector.pdf. Instrukcja jest mozliwa do pobrania w trakcie procesu odnowienia, na ekranie zumowg
subskrybencka.

W przypadku, gdy aplikacja Sigillum Card Connector jest uruchomiona, ale nadal pojawia sie bfad,
zaleca sie wytaczyc¢ aplikacje i ponownie jg wigczy¢. Mozna to zrobi¢ na dwa sposoby:

=  klikajac w przycisk X
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= Sigillum Card Connector — X
L]
= PWPW
r
. EMTRUM USLLIG ZALE&HIA
JGILUM

Aplikacja shuZy do kemunikacji z Twoja karta.
Pozostaw ja uruchomiona na czas realizacji

procesy odmowienia podpisu elektronicznego.

‘Wersja aplikadji:
4.0.82.2

Jezeli aplikacja jest niewidoczna na ekranie, nalezy klikng¢ dwukrotnie na ikone aplikacji
znajdujaca sie na pasku zadan — wybrac Pokaz ukryte ikony, po czym widoczna bedzie ikona
Sigillum Card Connector:

= za pomocy Menedzera Zadan.

7.6.3. Sigillum Card Connector — préba uruchomienia juz dziatajgcej aplikacji

W przypadku préby uruchomienia juz dziatajacej aplikacji, system Windows wyswietli nastepujgcy
komunikat:

Btad X

Aplikacia Sigillum Card Connector jest juz uruchomiona,

.....................................

Oznacza to, ze aplikacja jest juz uruchomiona. Moze nie by¢ widoczna na ekranie, poniewaz uzytkownik
uzyt opcji Minimalizuj, natomiast nadal dziata w tle i jest widoczna na pasku zadan - wybra¢ Pokaz
ukryte ikony, aby zobaczy¢ ikone aplikacji.

7.6.4. Brak certyfikatu w magazynie Windows uniemozliwiajgcy zawarcie umowy

Moze wystgpié sytuacja, gdzie subskrybent odnawia zdalnie certyfikat na urzadzeniu na ktérym nie
korzysta ze swojego podpisu i nie znajduje sie on w magazynie certyfikatow Windows (lub nie ma go z
innych przyczyn). W takim przypadku nalezy postepowac zgodnie z krokami opisanymi w pliku
Instrukcja dodawania certyfikatu do magazynu Windows.pdf. Instrukcja jest mozliwa do pobrania w
trakcie procesu odnowienia, jesli wystgpi tego typu btad podczas préby zawarcia umowy.

7.6.5. Po instalacji na karcie certyfikat jest niewidoczny w magazynie certyfikatow

Bezposrednio po instalacji certyfikatu na karcie nie jest on widoczny w magazynie certyfikatow
systemu Windows. W tym celu nalezy wysungé, a nastepnie ponownie wsung¢ karte do czytnika.
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Certyfikat zostanie zatadowany automatycznie do magazynu. Mogg wystgpi¢ wyjatkowe sytuacje,
kiedy certyfikat nie doda sie automatycznie —w takim przypadku nalezy uzy¢ opcji recznego dodawania
certyfikatu za pomocg narzedzia IDProtect Manager. Zostato to opisane w pliku Instrukcja dodawania
certyfikatu do magazynu Windows. pdyf.

7.6.6. Brak wystarczajgcych uprawnien do instalacji Sigillum Card Connector

Aplikacja wymaga posiadania uprawnien w systemie Windows do instalowania oprogramowania. Jezeli
uzytkownik nie posiada takich uprawnien, system poprosi o podanie hasta administratora lokalnego.
W przypadku, gdy uzytkownik nie dysponuje hastem lub kontami uzytkownikéw zarzadza wyznaczona
osoba (zwykle jest to Administrator IT / Informatyk), powinien poprosic¢ jg o zainstalowanie aplikacji.
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8. Informacje koncowe

Wierzymy, iz sktadanie zamoéwien bedzie dla Panstwa wygodne i intuicyjne a podrecznik przejrzysty.
Wszelkie Panstwa uwagi bedg dla nas niezwykle cenne i przyczynia sie do dalszego rozwoju Systemu

majgcego na celu uwzglednienie Parstwa uwag.

Jezeli masz pytania lub potrzebujesz pomocy technicznej, skontaktuj sie z naszg Infolinig - wiecej

informacji uzyskasz na www.sigillum.pl/kontakt.

Konsultanci udzielajg informacji dotyczacych miedzy innymi:

e Doboru produktéw i zakupu certyfikatow w sklepie Sigillum;

e Wszelkich spraw zwigzanych z zatozeniem konta w Systemie Sigillum;

e Sposobu wypetniania formularzy w Systemie Sigillum;

e Dokumentéw niezbednych do podpisania umowy;

e Spraw i problemoéw technicznych wystepujacych przy korzystaniu z podpisu elektronicznego
oraz oprogramowania Sigillum Sign z wykorzystaniem certyfikatéw zakupionych w Systemie

Sigillum.
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